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PARTE |
CONTRATO

CLAUSULA PRIMEIRA
Objeto e local

1. O presente procedimento tem por objeto a aquisicdo de servigos de suporte técnico para uma solugdo redundante
de seguranca de perimetro (Firewall) Palo Alto para a Dire¢do-Geral do Ensino Superior, pela Diregdo-Geral do Ensino
Superior, sita na Av. Duque D’ Avila, 137, 1069-016 Lisboa, entidade adjudicante.

2. De acordo com a nomenclatura de referéncia aplicavel aos contratos publicos CPV (Vocabuldrio Comum para os
Contratos Publicos) adotada pelo Regulamento (CE) n.2 213/2008, da Comissdo, de 28/11/2007, que altera o
Regulamento n.2 2195/2002, do Parlamento Europeu, o fornecimento de servigos referidos no nimero anterior tem a
seguinte classificagdo de 50312300-8, Manutengao e reparagao de equipamento para redes de dados.

CLAUSULA SEGUNDA
Forma e documentos contratuais
1. O contrato ndo sera reduzido a escrito nos termos da alinea a) do n.2 1 do artigo 95.2 do Cédigo dos Contratos Publicos
(adiante designado por CCP).
2. O contrato a celebrar integra os seguintes elementos:

a) Ossuprimentos dos erros e das omissdes do caderno de encargos identificados pela entidade convidada, desde
que esses erros e omissdes tenham sido expressamente aceites pelo érgao competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificagGes relativos ao caderno de encargos;

c) O caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no n.2 2, a prevaléncia é determinada pela ordem pela qual
sdo indicados nesse numero.

CLAUSULA TERCEIRA
Duragdo do contrato
O contrato inicia a sua vigéncia no dia 5 de maio de 2020 e tem a duragdo de um ano.

CLAUSULA QUARTA
Prego Base
O preco base é igual a 9 560,00€ (nove mil quinhentos e sessenta euros), nos termos do art.479, alinea a), don2 1 do

CCP, valor ao qual acresce IVA a taxa legal em vigor .

CLAUSULA QUINTA
Preco contratual
1. Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes constantes do
presente caderno de encargos, a entidade adjudicante deve pagar ao adjudicatédrio o preco constante da proposta
adjudicada.
2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade nao esteja
expressamente atribuida a entidade adjudicante.

CLAUSULA SEXTA
Condigdes de pagamento
1. O pagamento serd efetuado pela entidade adjudicante nos 30 dias subsequentes a entrega da fatura a que diz respeito
0 servico, a qual so pode ser emitida apds o vencimento da obrigacdo a que se refere, por transferéncia bancaria para
a conta bancaria do adjudicatario.
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2. Em caso de discordancia por parte da entidade adjudicante, quanto ao(s) valor(es) indicado(s) na(s) fatura(s), deve
esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

3. No caso de se verificarem atrasos nos pagamentos:

a) A entidade adjudicante poderd incorrer no pagamento de juros de mora, sobre o montante em divida, a taxa
legalmente fixada para o efeito, pelo periodo correspondente a mora, nos termos previstos no artigo 326.2 do
CCP;

b) O adjudicatario tem o direito de resolver o contrato quando se verifique o incumprimento das obrigacGes
pecunidrias pela entidade adjudicante por periodo superior a seis meses ou quando o montante em divida
exceda 25% do prego contratual, excluindo juros, nos termos e condiges previstas na alinea c), don.2 1 e no
n.2 4 do artigo 332.2 do CCP.

CLAUSULA SETIMA
Patentes, licencas e marcas registadas

1. Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizagdo de marcas registadas,
patentes registadas ou licengas, nos termos do artigo 447.2, n.2 1, por remissao do artigo 451.2 do CCP.

2. Se a entidade adjudicante vier a ser demandada por ter infringido, na execu¢ao do presente contrato ou na posterior
utilizagdo dos bens objeto do mesmo, qualquer dos direitos referidos no nimero anterior, tera direito de regresso
contra o adjudicatdrio por quaisquer quantias pagas, seja a que titulo for, nos termos do artigo 447.2, n.2 2, por remissao
do artigo 451.2 do CCP.

CLAUSULA OITAVA
Termo de responsabilidade
O adjudicatdrio assume a responsabilidade contratual que Ihe é atribuida no ambito da presente aquisi¢ao.

CLAUSULA NONA
Dever de Sigilo e Confidencialidade
1. O adjudicatdrio obriga-se a garantir o rigoroso sigilo relativamente a informagdes e documentagdo de que os seus
técnicos e pessoal em geral venham a ter conhecimento decorrente de contactos com a entidade adjudicante, estando-
Ilhe vedada a prestacdo de quaisquer informacgGes de carater publico ou privado sobre as mesmas, exceto no caso de
requeridas nos termos da legislacdo aplicavel a entidades publicas judiciaria ou financeira com competéncia para tal.
2. As partes so divulgardao as informag¢des confidenciais ao pessoal diretamente envolvido no futuro contrato e
assegurar-se-3o que esse pessoal tenha conhecimento e observe as obrigacGes decorrentes da confidencialidade das
informacgdes.
CLAUSULA DECIMA
Caso fortuito ou for¢ca maior
1. Ndo podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento a ndo realizagdo pontual
das prestagdes contratuais a cargo de qualquer das partes que resulte de caso fortuito ou de for¢ca maior, entendendo-
se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel
contornar ou evitar, nomeadamente situa¢Oes derivadas de greves, guerra, revolugdo, disturbios sociais, falta
inesperada de mao de obra ou decisdo do poder publico que tornem a atividade invidvel, terramotos, incéndios,
inundacOes e outras calamidades.
2. Podem constituir, ainda, motivos de forgca maior, caso haja verificacgdo dos requisitos do numero anterior,
designadamente, tremores de terra, inundacgGes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
3. Aocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente comunicada
a outra parte.
4. A forga maior determina a prorrogagao dos prazos de cumprimento das obrigacdes contratuais afetadas pelo periodo
de tempo comprovadamente correspondente ao respetivo impedimento.

CLAUSULA DECIMA PRIMEIRA
Autorizagdo para uso como referéncia
E estritamente proibida a utilizagdo de quaisquer referéncias relativas a entidade adjudicante suscetiveis de lesar o seu
bom-nome ou, por alguma forma, poderem ser consideradas falsas, incorretas, de acesso reservado ou confidenciais.
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CLAUSULA DECIMA SEGUNDA
Poderes de diregdo e fiscalizagdo
A entidade adjudicante fica reservado o exercicio do poder de direcdo e de fiscalizagdo nos termos da lej,
nomeadamente dos artigos 3032 a 3102 do CCP com exceg¢do do previsto no artigo 3062.

CLAUSULA DECIMA TERCEIRA
Sangoes

1. O incumprimento das obrigagGes constantes do presente cadernos de encargos, confere a entidade adjudicante o
direito a ser indemnizada através da aplicagdo de sangdo pecuniaria, nos termos do nimero seguinte, sendo o valor da
sangdo pecunidria a aplicar creditado a favor da entidade adjudicante ou deduzida ao prego a pagar pelo fornecimento.
2. Em caso de incumprimento do disposto na cldusula décima oitava do presente caderno de encargos devera ser
aplicada uma sangdo pecuniaria no valor minimo de 50,00 €, calculada da seguinte forma:

VS =0,010 * V*t

Sendo:

VS = Valor da sangao em euros;

V =valor contratual; e

t = Numero de dias de incumprimento.

CLAUSULA DECIMA QUARTA
Resolugdo do contrato pela entidade adquirente
1. Para além do exercicio por parte da entidade adjudicante do direito a resolugdo do contrato nas situagdes previstas
na lei, esta pode ainda exercer o direito de resolugdo, sem prejuizo das sangdes previstas no presente caderno de
encargos, no caso de incumprimento das obriga¢cdes do prestador de servigos previstas na cldusula décima oitava.
2. Aresolugdo do contrato nao prejudica o direito a indemnizagao que caiba a entidade adjudicante nos termos gerais
de direito.

CLAUSULA DECIMA QUINTA
Subcontratagdo e cessdo da posi¢éo contratual
A subcontratacdo pelo prestador de servicos e a cessdao da posi¢ao contratual por qualquer das partes depende da
autorizacdo da outra, nos termos dos arts.3162 a 3242 do CCP.

CLAUSULA DECIMA SEXTA
Cessagdo de atividade
Caso o adjudicatario cesse a sua atividade nas areas abrangidas pelo contrato, este cessard a sua eficacia, sendo a
entidade adjudicante reembolsada das importancias pagas adiantadamente em relacdo ao periodo ndo decorrido.

PARTE Il
ESPECIFICACOES TECNICAS

CLAUSULA DECIMA SETIMA
Especificagoes técnicas
Os servigos a prestar pelo adjudicatario e a sua periodicidade de execucdo deverdo satisfazer as especificagdes técnicas
constantes do Anexo | do presente caderno de encargos.

CLAUSULA DECIMA OITAVA
Aceitagdo do servigo
1. Os servicos que ndo sejam prestados de acordo com o presente caderno de encargos podem ser rejeitados pela
entidade adjudicante.
2. Os servicos rejeitados serdo considerados, para todos os efeitos, como ndo prestados.
3. Essas rejeicOes serdo notificadas ao adjudicatario, obrigando-se este a repor, de imediato, o cumprimento das
condicBes contratadas.
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4. Para efeito de controlo da prestagdo dos servigos, a entidade adjudicante poderd reunir regularmente com o
adjudicatario.

CLAUSULA DECIMA NONA

Seguro de responsabilidade civil e de acidentes de trabalho
1. Todo e qualquer empregado ou colaborador do adjudicatario que preste servigos nas instalagbes da entidade
adjudicante mantém-se sob a responsabilidade integral do adjudicatario, que mantera validas as apdlices de seguro de
acidentes pessoais ou doengas profissionais adequadas e suficientes para cobrir essa responsabilidade.
2. O adjudicatario assume inteira responsabilidade por todos os danos causados a entidade adjudicante ou a terceiros,
diretamente imputaveis ao seu pessoal durante e em consequéncia dos servigos prestados.
3. O adjudicatario obriga-se a comunicar a entidade adjudicante os prejuizos sofridos, no prazo de 48 (quarenta e oito)
horas a contar do momento em que foi verificado o prejuizo.

CLAUSULA VIGESIMA
Gestor do contrato
O acompanhamento da execugdo presente contrato é realizado pelo gestor do contrato, sendo a gestora do contrato,
em nome da entidade adjudicante, o trabalhador Pedro Rosa, a exercer fungdes na DGES.

PARTE Ill
DISPOSIGOES FINAIS

CLAUSULA VIGESIMA PRIMEIRA
Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagGes entre as partes do
contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma, identificados
no contrato, através de:

a) Correio eletrénico com aviso de entrega;

b) Por telecdpia (fax);

c) Por carta registada com aviso de recegéo.
2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra parte.

CLAUSULA VIGESIMA SEGUNDA
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados, nos termos do artigo
471.2 do CCP.

CLAUSULA VIGESIMA TERCEIRA
Resolugdio de litigios/foro competente
1. Para a resolugdo de todas as questGes emergentes do contrato relacionadas com a sua interpretagdo e execugao
rege-se nos termos da legislagao aplicavel, sendo competente o Tribunal Administrativo de Circulo de Lisboa, salvo nos
casos previstos no art.3322 do CCP em que o direito de resolucdo do contrato podera ser exercido mediante recurso a

arbitragem.
2. Nos termos da Portaria n.2 219/2014, de 21 de outubro, a entidade adjudicante encontra-se vinculada a jurisdi¢cdo do

Centro de Arbitragem Administrativa.

CLAUSULA VIGESIMA QUARTA
Legislagdo aplicavel
A tudo o que ndo esteja especialmente previsto no presente caderno de encargos, aplica-se o regime estabelecido no
CCP e demais legislacdo aplicavel.
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ANEXOI

ESPECIFICAGOES TECNICAS

A DGES pretende adquirir o suporte técnico adequado para dois equipamentos redundantes de seguranca de perimetro

(Firewalls): fabricante Palo Alto, modelo PA3220.

A manutengdo a considerar devera abranger todo o hardware presente em ambos os equipamentos, software utilizado
e adicionais, seguidamente descritos, para garantir a subscricdo de servigos que garantam o conhecimento atempado

de ameagas de seguranga conhecidas.

Solugdo a incluir no suporte técnico:

Appliance de Seguranga em alta disponibilidade (HA)

2 (1 clusters)

Licenciamento, em HA:

¢ Firewall Aplicacional (Layer7)

¢ Controlo de utilizadores

¢ DLP — Controlo de conteudos dos ficheiros
* Threat Prevention;

¢ IDS/IPS

¢ Antivirus & Anti-Malware

¢ Sandboxing 1 Clusters

1 cluster

Devera ser incluida a subscricdo do servico Threat Prevention para ambos os equipamentos.

Os numeros de série dos equipamentos a abranger s3o:

fw01 — 016201006597
fw02 - 016201006756

PORTUGAL
dges@dges.mctes.pt
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